Zarzadzenie nr 0050.24.2023
Wéjta Gminy Lubanie
z dnia 18 kwietnia 2023 roku

zmieniajace zarzadzenie w sprawie wprowadzenia zasad (polityki) rachunkowosci

-~

Na podstawie art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 roku o samorzadzie
gminnym (t.j. Dz. U. z 2022 roku poz. 559 z pdzn. zm), rozporzadzenia Ministra Rozwoju
i Finanséw z dnia 3 lutego 2020 roku w sprawie rachunkowosci oraz planéw kont dla
budzetu panstwa, budzetéw jednostek samorzadu terytorialnego, jednostek budzetowych,
samorzadowych zakladéw budzetowych, panstwowych funduszy celowych oraz
panstwowych jednostek budzetowych majacych siedzibe poza granicami Rzeczypospolitej
Polskiej (Dz. U. z 2020 roku, poz. 342) w zwigzku z art. 16a i 16d ust. 1 ustawy z dnia
15 lutego 1992 roku o podatku dochodowym od 0s6b prawnych (Dz. U. z 2020 roku, poz.
2587 z pézn. zm.) zarzadzam co nastepuje:

§1
W polityce rachunkowosci dla budzetu gminy i Urzedu Gminy w Lubaniu przyjetej
Zarzadzeniem Wéjta Gminy Lubanie nr 0050.58.2017 z dnia 15.12.2017 roku w sprawie
wprowadzenia zasad (polityki) rachunkowosci zmienionej zarzadzeniem nr 0050.54.2019
Wojta Gminy Lubanie z dnia 16 wrzesnia 2019 roku i zarzagdzeniem nr 0050.92A.2022 Wojta
Gminy Lubanie z dnia 14 listopada 2022 roku
wprowadza si¢ nastgpujace zmiany:

Zalacznik nr 4 Dokumentacja systemu ochrony i przetwarzania danych przy uzyciu

komputera otrzymuje brzmienie:

I. Dokumentacja systemu przetwarzania danych i ochrona ich zbioréw.
Zgodnie z art. 10 ust. 1 pkt. 3 i 4 ustawy o rachunkowosci ksiggi rachunkowe
prowadzone za pomocg komputera i recznie posiadaja:
- wykazy zbioréw danych tworzacych ksiegi rachunkowe, opisy systemu
przekazania danych z okresleniem struktur i wzajemnych powigzan i funkcji,
- opisy systemow informatycznych wraz z opisem algorytmoéw,
- date rozpoczecia eksploatacji tych systemow,
- system ochrony danych i ich zbioréw.
Ksiggi rachunkowe prowadzi si¢ technika komputerowg wg nastepujacego
oprogramowania:
- PLACE — Tadeusza i Romana Groszka,
- PODATKI i KSIEGOWOSC - Tadeusza i Romana Groszka,
- INFO — SYSTEM - Tadeusza i Romana Groszka,



- LEX — Wolters Kluwer Polska S.A.,
- BUDZET ST - Tadeusza i Romana Groszka,
- Srodki Trwate

II. Zasady ogélne.

5

Wewnatrz pomieszczenia, w ktérym uzywany jest sprzet komputerowy
posiadajacy chronione dane, osoby nieuprawnione do ich dostepu moga
przebywaé wylgcznie w obecnosci osoby zatrudnionej lub upowaznionej przez
administratora danej jednostki komputerowej. W przypadku nieobecnosci takiej
osoby pomieszczenia te muszg by¢ zamykane w sposéb uniemozliwiajacy dostep
do nich osobom postronnym.

Po zakonfczeniu pracy pomieszczenia powinny byé skontrolowane przez

ostatniego pracownika, ktory je opuszcza.

. Pomieszczenia, w ktérych znajdujg si¢ stanowiska komputerowe musza byé

okratowane od strony okien.

Administrator odpowiadajacy za bezpieczenstwo danej jednostki komputerowej
zleca informatykowi wykonanie niezbednych czynnosci zwigzanych z
zapewnieniem integralnosci danych i ich catkowitego bezpieczenstwa.
Administrator bezpieczenstwa informacji lub osoba upowazniona, w przypadku
koniecznosci naprawy sprzetu i oddania go do serwisu upewnia sie, ze dane
zapisane na tzw. dysku twardym (HDD) sa odpowiednio zabezpieczone lub
skasowane po wczesniejszym zrobieniu kopii zapasowej na innym nosniku.
W przypadku zepsucia si¢ innej czesci niz HDD, jezeli istnieje taka mozliwo$é
nalezy go wyja¢ (w przypadku posiadania, tzw. kieszeni) lub wykreci¢, oddajac
komputer do serwisu bez tej czesci.

Stanowisko komputerowe posiadajace bardzo wazne dane, ktére sg nagrane na
jego statym nosniku HDD i na biezaco na nim przetwarzane lub posiadajace
dostep do takich poprzez sie¢ wewnetrzna (LAN) powinno by¢ zabezpieczone tzw.
urzadzeniem UPS, ktore chroni komputer przed utrata danych spowodowanym

awarig lub zakl6ceniami sieci zasilajacej, poprzez podtrzymywanie energii

elektrycznej z baterii ktore zawiera.
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Do obstugi jednostek komputerowych i urzadzen do niego podigczonych, moga
by¢ dopuszczone wylacznie osoby posiadajace upowaznienie wydane przez
administratora danych lub osobe przez niego upowazniona.

Wszyscy uzytkownicy korzystajacy z systemu informatycznego zobowiazani sa do
postlugiwania si¢ swoimi stalymi ,,Nazwami Uzytkownika™ oraz ,Hastami”.
W przypadku zmiany ktérego$ z nich zobowigzane sa powiadomi¢ Kierownika
Jednostki, Administratora Bezpieczenstwa Informacji lub osobe odpowiedzialng
za bezpieczenstwo tych danych.

Uzytkownicy przystepujacy do pracy w systemie powinni posiada¢ swoje hasto
dostepu do komputera a konczac prace zakonczy¢ program i wylaczy¢é komputer
oraz inne urzadzenia podtagczone do niego.

Kazdy Uzytkownik odpowiada za posiadane na swojej jednostce komputerowej
dane i zobowigzany jest zabezpieczy¢ odpowiednio ich kopie awaryjne.
Uzytkownicy tworzg w wyznaczonym terminie kopie zapasowe danych,
sprawdzajac je, co miesigc, pod katem ich dalszej przydatnosci. Po ustaniu ich
uzytecznosci powinny one by¢ bezzwlocznie usuwane.

Przeglady i konserwacje zbioréw danych powinny by¢ dokonywane przez
poszczegoblnych Uzytkownikéw lub Informatyka.

Uprawniony Informatyk, zatrudniony w jednostce zobowigzany jest raz w
miesigcu sprawdzaé obecnos$¢ wiruséw komputerowych przy uzyciu odpowiednich
programéw antywirusowych.

Przeglad i konserwacja sprzetu i systemow komputerowych dokonywane winny
by¢ okresowo przez zatrudnionego Informatyka pod nadzorem Administratora
Bezpieczenstwa Informacji w obecno$ci uzytkownika danej jednostki.

Stanowiska dostepu do chronionych danych, powinny mie¢ wlaczona opcje
automatycznego wylaczania monitorow po uptywie 5 minut czasu nie aktywnosci
Uzytkownika tzw. wygaszacz ekranu, dodatkowo zabezpieczony hastem (innym
niz hasto dostepu do jednostki komputerowe;j).

Monitory powinny by¢ tak usytuowane, aby uniemozliwi¢ odczytanie z nich
chronionych danych przez osoby nieuprawnione.

Nadzér nad funkcjonowaniem mechanizméw uwierzytelniania Uzytkownika oraz
kontroli dostepu do danych, ktére posiada dany system informatyczny sprawuje

Administrator Bezpieczenistwa Informacji.



18. Administratorem Bezpieczenstwa Informacji jest Sekretarz Gminy Lubanie

wyznaczony zarzadzeniem Wdjta Gminy Lubanie.

19.Kazda osoba przed dopuszczeniem do pracy przy chronionych danych

zaznajamiana jest z przepisami dotyczacymi ich bezpieczenstwa.

III. Ksiegowos$¢ prowadzona za pomocg komputera.

L

Podstawa zapiséw w ksiegach rachunkéw prowadzonych za pomocg komputera

sa:

- sprawdzone dowody ksiggowe — zrédlowe i zastepcze stwierdzajace dokonanie
operacji gospodarczych,

- dane do komputera wprowadza si¢ automatycznie za posrednictwem urzadzen
tacznosci lub komputerowych nosnikéw danych,

- dane tworzone wewnatrz komputera na podstawie programu przy wykorzystaniu
informacji zawartych juz w ksiegach.

Dane po wprowadzeniu do ksigg rachunkowych przy uzyciu komputera nalezy

odpowiednio chroni¢ stosujac wiasciwe procedury i $rodki chronigce przed

zniszczeniem, modyfikacjg lub ukryciem zapisu.

Zapis ksiegowy powinien zawieraé, co najmnie;j:

- date operacji,

- okreslenie rodzaju i numer identyfikacyjny dowodu ksiegowego,

- zrozumiaty tekst, skrét lub kod operacji,

- rok i date zapisu,

- oznaczenie kont, ktorych dotyczy.

. Na ksiggi rachunkowe — prowadzone za pomoca komputera i technikg reczna

sktadajg sie:

- dziennik zawierajacy chronologiczne ujecie operacji wraz z nadanym
automatycznie kolejnych numerem pozycji dziennika,

- konta zawierajace zapisy operacji w ujeciu systematycznym, najpierw na kontach
analitycznych, dopiero sumy tych obrotéw wprowadzajg zapisy na kontach
syntetycznych (ksiegi glownej),

- zestawienia obrotéw i sald kont, sporzadzane na koniec kazdego miesigca
zawierajace:

- symbole i nazwy kont,

- salda poszczeg6lnych kont na dzien otwarcia konta, obroty za miesiac i



narastajgce od poczatku roku, salda na koniec miesigca

4. Obroty, zestawienia obrotow i sald wymagaja comiesiecznego uzgodnienia z
kontem i dziennikiem, a obroty i salda z obrotami i saldami kont.

5. W praktyce komputer zapewnia automatyczne uzgodnienia.

6. Kazdy wydruk dziennika, konta lub zestawien obrotéw i sald jest trwale
opatrzony:

- nazwga jednostki,

- rodzajem ksiegi i programu przetwarzania,

- powinien zawiera¢ okreslenie roku obrotowego okresu sprawozdawczego,

- data sporzadzenia wydruku,

- numeracja stron z oznaczeniem pierwszej i ostatniej sumowanych
narastajaco.

7. Kontrola cigglosci zapisow oraz przenoszenia obrotow 1 sald nastepuje
automatycznie.

8. W mysl art. 20 ust. 5 ustawy przy prowadzeniu ksiag rachunkowych przy uzyciu
komputera za réwnowazne z dowodami zrdédlowymi uwaza si¢ réwniez zapisy w
ksiegach rachunkowych, wprowadzone automatycznie za posrednictwem lacznosci
komputerowych nosnikéw danych lub wedtug algorytmu (programu) na podstawie
informacji zawartych juz w ksiggach pod warunkiem spetnienia nastgpujacych
Wymogow:

- mogg one w dowolnym momencie uzyskac trwale czytelng tresc,

- mozliwe jest stwierdzenie zrédta pochodzenia,

- stosowanie procedury zapewnia sprawdzenie poprawnosci i kompletnosci
danych,

- dane Zrodtowe sa w miejscu ich powstania odpowiednio chronione.

9. Realno$¢ danych zroédtowych pozyskiwanych w formie elektronicznej musi byé
potwierdzona podpisem elektronicznym.

10. Stawia sie¢ wymog dekretowania zapiséw zrédtowych (art. 21 ust. 1 pkt. 6 ustawy)
poprzez zakwalifikowane dowodu do wujecia w ksiggach rachunkowych

(deklaracja) i podpis osoby odpowiedzialnej za to wskazanie.

IV.Ochrona danych, zbioré6w danych i programoéw.
1. Zgodnie z art. 23 ust. 1 ustawy nalezy stosowaé wiasciwe procedury i $rodki

chronigce przed zniszczeniem, modyfikacja lub ukryciem zapisu. Zapis art. 23



ustawy uznaje ksiegi rachunkowe za prowadzone bezbtednie, jezeli wprowadzono

do nich kompletnie wszystkie dowody ksiggowe, zapewniono cigglos¢ zapisow i

procedur obliczeniowych (art. 23 ust. 4 ustawy).

Zapewni¢ nalezy réwniez wymoég identyfikacji dowodéw i sposobu ich zapisania

w ksiggach rachunkowych, na wszystkich etapach przetwarzania danych tak, aby

istnial tzw. §lad rewizyjny.

Spelniajgc wymogi art. 71 ustawy o ochronie danych stosowane sg nastepujace

metody zabezpieczenia dostepu do danych i ich przetwarzania poprzez:

- stosowanie odpornych na zagrozenie nosnikow danych,

- wlasciwe zabezpieczenie zewnetrznej dostepnosci do programéw,

- systematyczne tworzenie rezerwowych kopii zbioréw danych zapisanych na
nosnikach komputerowych przynajmniej, co 5 dni,

- archiwizowanie bazy danych poprzez zapewnienie trwato$ci zapisu
informatycznego systemu rachunkowosci przez czas nie krotszy niz 5 lat,

- wszystkie dane z komputeréw pracownikow sa kopiowane na zewnetrzny dysk

sieciowy znajdujacy si¢ w innym pomieszczeniu niz serwer, dodatkowa kopie sg

przechowywane w chmurze ( na serwerze poza siedzibg firmy)

Wprowadzono  system  hastowych  zabezpieczen  chronigcy — przed

nieupowaznionym dostepem do bazy danych lub przed zniszczeniem znany tylko

administratorom systemu i kierownikowi jednostki.

V. Zasady post¢powania w przypadku naruszenia ochrony danych.

Is

Kazda osoba zatrudniona przy przetwarzaniu chronionych danych, ktéra stwierdzi
lub podejrzewa naruszenie zabezpieczen powinna niezwlocznie powiadomié o tym
Administratora Bezpieczenstwa Informacji albo inng upowazniong przez niego
osobg.

Uzytkownik, ktory uzyskat informacje lub sam stwierdzit naruszenie zabezpieczen
chronionych danych zobowiazany jest niezwlocznie powiadomi¢ o tym
Administratora Bezpieczenistwa informacji albo inng upowazniona przez niego
osobg.

Administrator Bezpieczenstwa Informacji lub inna osoba upowazniona powinna w
pierwszej kolejnosci:

- zapisa¢ wszelkie informacje zwigzane z danym zdarzeniem, a szczegolnie:

doktadny czas uzyskania informacji o naruszeniu bezpieczenstwa danych i czas



samodzielnego wykrycia tego faktu,

- na biezaco wygenerowaé i wydrukowaé, (jezeli zasoby systemu informatycznego
na to pozwalaja) wszystkie mozliwe dokumenty i raporty, ktéore moga poméc w
ustaleniu okolicznosci zdarzenia, opatrzy¢ je data i podpisem,

- przystapi¢ do zidentyfikowania rodzaju zdarzenia, zwlaszcza skali zniszczen i

metody dostepu do danych intruza.

. Niezwlocznie podja¢ odpowiednie kroki w celu powstrzymania i ograniczenia

dostepu do danych przez osoby niepowolane, zminimalizowania szkod i

zabezpieczenia przed usunigciem sladow jej ingerencji.

Po wyeliminowaniu bezposrednio zagrozenia nalezy przeprowadzi¢ wstepna

analize¢ stanu systemu informatycznego w celu potwierdzenia lub wykluczenia

faktu naruszenia ochrony danych w systemie.

. Administrator bezpieczenstwa informacji lub inna upowazniona osoba powinna

sprawdzi¢:

- stan urzadzen wykorzystywanych do przetwarzania chronionych danych,

- zawartos$¢ zbioru chronionych danych,

- sposob dziatania programu.

Po dokonaniu powyzszych czynnosci Administrator Bezpieczenstwa informacji

powinien przeprowadzi¢ szczegblowa analize stanu systemu informatycznego

obejmujacego identyfikacja:

- rodzaj zaistniatego zdarzenia,

- metody dostgpu do chronionych danych intruza,

- skali zniszczen.

. Niezwlocznie nalezy przywréci¢ normalny stan dziatania systemu, przy czym

jezeli nastgpilo uszkodzenie bazy danych, niezbedne jest jej odtworzenie z

ostatniej kopii awaryjnej z zachowaniem wszelkich S$rodkow ostroznosci,

majacych na celu unikniecie ponownego uzyskania dostepu przez intruza tg samg
droga.

Po przywréceniu prawidlowego stanu bazy chronionych danych nalezy

przeprowadzi¢ szczeg6lowa analiz¢ w celu okreslenia przyczyny naruszenia

ochrony danych oraz przedsiewzig¢ kroki majgce na celu wyeliminowanie
podobnych zdarzen w przysztosci.

- jezeli przyczyna zdarzenia byl biad osoby zatrudnionej, nalezy przeprowadzié

dodatkowe szkolenie z zakresu bezpieczenstwa, wszystkich oséb majacych



dostep do chronionych danych,

- jezeli przyczyng zdarzenia byto uaktywnienie wirusa, nalezy znalezé zrédto jego
pochodzenia i wykona¢ niezbedne dziatania w celu pozbycia sie go,

- jezeli przyczyna zdarzenia bylo wlamanie w celu pozyskania bazy chronionych
danych, nalezy dokona¢ szczegétowej analizy wdrozonych srodkéw
zabezpieczajacych w celu zapewnienia skutecznej ochrony bazy danych,

- w przypadku kradziezy z pomieszczenia, w ktérym znajduje sie sprzet
komputerowy nalezy powiadomi¢ o fakcie najblizszy komisariat policji.

- jezeli przyczyna zdarzenia byl zly stan techniczny sprzetu lub sposob dziatania
programu nalezy wowczas niezwlocznie przeprowadzi¢ kontrolne czynnosci
SErWiSOWO — programowe.

10. Administrator Bezpieczenstwa Informacji przygotowuje szczegdtowy raport o
przyczynach, przebiegu i wnioskach ze zdarzenia oraz natychmiast przekazuje go

administratorowi chronionych danych.

§2

Zarzadzenie wchodzi w zycie z dniem podjecia i podlega publikacji w Biuletynie

Informacji Publiczne;j.

WOIA[GMINY

mgr Lakyya Krzyzanska



